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Sicurezza informatica, strumenti di repressione e tecniche di prevenzione
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GIOVEDI 29 NOVEMBRE 2018

15.00-15.30

SALUTI INTRODUTTIVI:

Avv. Ezechia Paolo Reale Segretario Generale The Siracusa International Institute
for Criminal Justice and Human Rights
Prof. Antonio Gullo Segretario generale AIDP — Gruppo italiano

RELAZIONE DI APERTURA:

Prof. Lorenzo Picotti Universita di Verona, Vice Presidente AIDP — Gruppo italiano

15.30-17.00

l. IL DIRITTO PENALE NEL CYBERSPAZIO
COORDINANO:
Prof. Roberto Flor Universita di Verona (RAPPORTEUR)
Prof. Francesco Zaccheé Universita Milano Bicocca
INTERVENGONO:

1) Desensibilizzazione soggettiva, moventi del crimine informatico e profilazione del cyber-
criminale
Marcello Sestieri

2) Il contrasto ai reati online nell’ambito dell’Unione Europea: tutela attuale e prospettive future
Viviana Sachetti
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3) [Iminori quali autori di reato nella sfera digitale: alcune domande
Domenico Rosani

4) Locus commissi delicti e reati informatici: problemi e prospettive di riforma
Francesco Camplani - Guido Giancani

DIBATTITO

17.00-18.30

1. DIRITTO PENALE E LIBERTA DI ESPRESSIONE IN INTERNET
COORDINANO:
Prof. Roberto Bartoli Universita di Firenze
Prof. Antonio Gullo Universita LUISS Roma (RAPPORTEUR)
INTERVENGONO:

1) Fake news tra istanze di criminalizzazione e uso simbolico del diritto penale
Anna Costantini

2) L’approccio “precauzionale” ai reati di opinione
Mario lannuzziello

PAUSA CAFFE

3) Il “volto” dei reati di opinione nella lotta al terrorismo internazionale al tempo di Internet
Paolo Cirillo

4) Questioni vecchie e nuove attorno alla penalizzazione del cyber-terrorismo
Francesco Rossi

DIBATTITO
18.30-19.30

1. FINANCIAL CYBERCRIME

COORDINANO:

Prof. Nicola Pisani Universita di Teramo
Prof. Vincenzo Militello Universita di Palermo (RAPPORTEUR)
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INTERVENGONO:

1) Crowdfunding @ Ico: esigenze di prevenzione del rischio di commissione di reati da parte
delle imprese nell’era della digital economy
Antonietta Di Lernia

2) La tutela del segreto negli economic crimes
Riccardo Omodei

3) L’abuso di mercato nell’era delle nuove tecnologie. Trading algoritmico e principio di
personalita dell’illecito penale
Marta Palmisano

4) Riciclaggio e valute virtuali
Cristina Ingrao - Fabiana Pomes

DIBATTITO
VENERDI 30 NOVEMBRE 2018

V. LA TUTELA PENALE DELLA PRIVACY NEL CYBERSPAZIO
9.00—11.15
COORDINANO:
Prof. Vincenzo Militello Universita di Palermo
Prof. Nicola Pisani Universita di Teramo (RAPPORTEUR)
INTERVENGONO:

1) | confini della tutela penale della privacy nello spazio digitale. Un commento al nuovo D.Lgs.
101/2018
Salvatore Orlando

2) Il compendio sanzionatorio della nuova disciplina privacy al vaglio dei principi costituzionali
che regolano I'ordinamento penale. Critiche e riflessioni.
Ludovica De Aglio

3) Eternal sunshine of the spotless crime. Informazione e oblio nell’epoca dei processi su
Internet
Edoardo Mazzanti

4) La problematica configurabilita di una delega di funzioni nelle disposizioni del GDPR
Gaia Fiorinelli
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5) Corporate liability e compliance in the cyber privacy crime: il nuovo “modello organizzativo
privacy”
Valentina Aragona

DIBATTITO

PAUSA CAFFE

11.30-13.00

V. SICUREZZA INFORMATICA, COMPLIANCE E PREVENZIONE DEL RISCHIO DI REATO

COORDINANO:

Prof. Francesco Vigano Giudice della Corte Costituzionale
Prof. Vincenzo Mongillo Universita Unitelma Roma  (RAPPORTEUR)

INTERVENGONO:

1) |Idiscorsi d’odio nell’era digitale: quale ruolo per I'Internet Service provider
Valérie Nardi

2) Big Data Analytics e compliance anticorruzione: profili problematici delle attuali prassi
applicative e scenari futuri
Emanuele Birritteri

3) Drone strike e responsabilita penale: come le categorie classiche del diritto penale resistono
agli assalti delle nuove tecnologie?
Carla Cucco

4) Lex aquilia de machina. Lo status giuridico degli agenti software autonomi e i connessi
profili di responsabilita
Annalisa Signorelli

13.00 — 14.30 Pranzo buffet in Istituto

14.30-16.00
INTERVENGONO:

5) Profili penalistici delle self-driving cars
Alberto Cappellini

6) Il concorso di persone nell’epoca delle macchine pensanti: profili problematici e spunti per
una riflessione penalistica
Benedetta Venturato
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7) Algoritmi predittivi tra logiche preventive e commisurazione della pena
Luca D’Agostino - Pietro Sorbello

DIBATTITO

VI. NUOVE TECNOLOGIE E PROCESSO PENALE
16.00-18.00
COORDINANO:
Prof. Stefano Marcolini Universita degli Studi dell’Insubria

Prof. ssa Gabriella Di Paolo Universita di Trento (RAPPORTEUR)

INTERVENGONO:

1) Algoritmi predittivi: un “cuore antico” nei rapporti tra sistema penale e nuove tecnologie
Barbara Occhiuzzi

2) Discrezionalita del giudice ed algoritmi predittivi: una nuova sfida per il processo penale
Lucia Maldonato

3) Le nuove indagini tecnologiche e la tutela dei diritti fondamentali. L’esperienza del captatore
informatico
Gaia Caneschi

4) |l captatore informatico come strumento di ricerca della notizia di reato: prassi operative vs
risvolti giuridici
Wanda Nocerino.

DIBATTITO
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SABATO 1 DICEMBRE 2018

VI. (SEGUE) NUOVE TECNOLOGIE E PROCESSO PENALE
09.00-11.00
COORDINANO:
Cons. Guglielmo Leo Corte di Cassazione, Scuola Superiore di Magistratura

Prof.ssa Gabriella Di Paolo Universita di Trento (RAPPORTEUR)

1) Il controllo occulto e continuativo come categoria probatoria: i nuovi mezzi di ricerca della
prova in prospettiva de jure condendo
Fabio Nicolicchia

2) Agenti provocatori, operazioni sotto copertura e siti “civetta” tra esigenze di accertamento e
giusto processo
Lorenzo Agostino

3) L’accesso transfrontaliero all’electronic evidence, tra esigenze di effettivita e tutela dei diritti
Veronica Tondi

4) L'utilizzo dello smartphone alla guida nei delitti di omicidio e lesioni colpose stradali:
I'accertamento processuale attraverso i c.d. file di log tra I'esigenza di prevenzione, il principio
del contradditorio e la riservatezza delle comunicazioni
Giacomo Evaristi

DIBATTITO

SESSIONE_CONCLUSIVA

11.30-13.00 TAVOLA ROTONDA CONCLUSIVA

Rapporteur prima sessione Prof. Roberto Flor
Rapporteur seconda sessione  Prof. Antonio Gullo
Rapporteur terza sessione Prof. Vincenzo Militello
Rapporteur quarta sessione Prof. Nicola Pisani
Rapporteur quinta sessione Prof. Vincenzo Mongillo
Rapporteur sesta sessione Prof.ssa Gabriella Di Paolo

CHIUDONO | LAVORI:

Prof. Stefano Manacorda, Universita della Campania Luigi Vanvitelli, membro del Comitato esecutivo
AIDP

Prof. Francesco Vigano, Giudice della Corte Costituzionale.

Si ringrazia I’Universita di Verona, Cybercrime Observatory, Legal Science Department per il
generoso contributo.



